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IT-Sicherheit fur Ihr Unterne en

PHISHING CHECKLISTE

Absender uberprifen

Domain tberprifen

Nicht auf Links klicken

Anrede uberprufen
Rechtschreibung Gberpriafen
Keine Anhange 6ffnen

Nicht unter Druck setzen lassen

2-Faktor Authentifizierung einrichten
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. ) INMO OIS

IT-Sicherheit fur Ihr Unternehmen

PHISHING CHECKLISTE

Absender Uberprifen
Ihre Bank verschickt keine Mails Uber ein @gmail oder @gmx Konto.

Uberprifen Sie ob die Absenderadresse zum Sender passt.

Domain uberprifen
Fahren Sie mit der Maus Uber den Link und prufen Sie die Domain.

Enthalt sie Fehler wie paypall (statt paypal) oder g00gle (statt google)?
Nicht auf Links klicken

Klicken Sie niemals auf einen Link in einer Mail um Daten
einzugeben! Stattdessen immer die Seite Uber den Browser aufrufen.

Anrede uberprufen
Wenn Ihre Bank Sie immer mit "Herr XY" anschreibt und auf einmal

eine Mail mit "Sehr geehrter Kunde" kommt stimmt etwas nicht.

Rechtschreibung Gberpriufen
Enthalt die Mail Rechtschreib- oder Grammatikfehler? Dann sollten

alle Alarmglocken klingeln.

Keine Anhdnge 6ffnen
Wenn Sie nicht absolut von der Legitimitat Uberzeugt sind, 6ffnen Sie

keine Anhange und fuhren Sie erst Recht keine Makros aus.

Nicht unter Druck setzen lassen
"Letzte Mahnung", "Ihr Konto wurde gesperrt" lassen Sie sich nicht

unter Druck setzen, sondern prufen Sie die Mail in Ruhe.

2-Faktor Authentifizierung einrichten
Selbst wenn Ihr Passwort gephished wurde, bei aktivierter 2-FA bringt

das dem Hacker nicht viel.
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